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Varfor en SOC-tjanst gor det mgjligt att folja

VVA-branschens regler

En allt mer central del i VA-branschens sékerhetsarbete ar cybersakerhet. Vara digitala system ar helt avgérande for en
effektiv produktion. Mgjligheten till manuell drift finns fortfarande i viss man, men &ven da &r man beroende av fungerande

digitala komponenter.

En god cybersikerhet kriver att manga olika sikerhetsitgirder
fungerar tillsammans och att de samverkar f6r bista effekt. Det alla
sikerhetsitgarder har gemensamt 4r att de forutsitter att larm och
sikerhetspaverkande hindelser i anliggningen 6vervakas si att
atgirder snabbt vidtas for att hantera situationer dir en viss siker-
hetsitgird inte rickee till.

Att kopa sikerhetsévervakning som tjinst ("Security Operations
Center” — SOC) ir ett mycket kostnadseffektive sitt att fi profes-
sionell sikerhetsovervakning dygnet runt. Som bieffekt forstirks
effekten av redan existerande sikerhetsatgirder genom att deras
formagor kan samlas och samverka sinsemellan. Exempelvis kan
indikationer frén brandviggar i nitverket, larm frén virusskydd i
servrar och loggar fran applikationer vigas samman till en mycket

tydlig ligesbild.

1. Cybersikerhetslagen
2. Lag (2018:1174) om informationssakerhet f6r samhallsviktiga och digitala tjanster

3. Remisser om foreskrifter och allminna rad

Med en tjdnst for sikerhetsévervakning av OT- och IT-system kan
VA-bolag méta de regulatoriska krav som stills fran Cybersiker-
hetslagen (NIS2) och Sikerhetsskyddslagen, men ocksa att uppna
en hogre grad av sidkerhet genom att ta hinsyn till rad frin Svenskt
Vattens Sikerhetshandbok P-118 samt krav frin den internationella
standarden f6r sikerhet i Industriella Automations- och Kontroll-
system IEC 62443. Att inféra en SOC ir en viktig pusselbit att
stirka den egna férmégan att uppticka incidenter och ligger en
utmirkt grund for det systematiska sikerhetsarbetet som minskar

risken att tillgingligheten av vatten och avloppstjinster paverkas.

Cybersakerhetslagen, NIS2-direktivet och
MGSB:s foreskrifter

Den nya Cybersikerhetslagen! som utgdr frin NIS2-direktivet
vintas trida i kraft i mitten av januari 2026 och ersitta tidigare lag-
stiftning baserad pa NIS-direktivet?. Jimfort med tidigare lagstift-

ning omfattas nu dven avloppshantering f6r VA-branschens del.

Den nya Cybersikerhetslagen stiller krav pd att samhillskritiska
verksamhetsutévare ska vidta proportionella och riskbaserade ¢
girder for att sikerstilla cybersikerheten, ndgot som ir avgérande
for samhillsviktiga tjinster. Som verksamhetsutdvare ska man
kunna analysera stérningar och incidenter dir resultatet skyndsamt
ska rapporteras till myndigheterna. En férutsittning for denna
rapportering ir att verksamhetsutévaren har formagan att samla

in och analysera sikerhetsloggar for att forsta ett hindelseférlopp,

nagot som dven ir viktigt for att snabbt kunna atgirda incidenter.

MSB, Myndigheten f6r Samhillsskydd och Beredskap, har tagit
fram foreskrifter? baserat pd Cybersikerhetslagen. Dessa foreskrifter
ar tinkta att gilla for alla typer av verksamheter med undantag for

vissa digitala tjinster dir PTS, Post- och Telestyrelsen, ger
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I foreskrifterna liggs stort fokus pa formdgan att tidigt uppticka
och agera pa sikerhetsincidenter for att minimera deras skade-
verkning. Det stills direkta krav pd 6vervakning som kan uppticka
intring och andra incidenter. En naturlig komponent i sikerhets-

overvakning dr insamling och analys av sikerhetsloggar.

Aven om foreskrifterna inte uttryckligen stiller krav pa ate siker-
hetsévervakning ska ske dygnet runt finns en rad starka formule-
ringar kring att incidenter ska upptickas skyndsamt och att behovet
av realtidsovervakning ska hanteras. Det finns forstds ett starke
egenvirde i att sikerhetsdvervakning 4r aktiv dygnets alla timmar
och drets alla dagar. Virdet av en vervakning dagtid eller genom
sporadisk analys blir begrinsat, samtidigt som det krivs en relativt
stor grupp av sikerhetsspecialister for att kunna bemanna dygnet
runt pd arets alla dagar. Detta faktum gor sikerhetsévervakning i

egen regi ogorligt for de flesta organisationer.

Ett begrepp som genomsyrar bade Cybersikerhetslagen och MSB:s
foreskrifter dr proportionalitet. Alltsd tanken att man genom risk-
analyser ska hitta de omrdden i verksamheten dir sikerhetsatgirder
skulle gora storst nytta och kunna fokusera sina resurser dir. En
annan viktig formaga ir att kunna mita och utvirdera sina siker-
hetsitgirder. Detta gar hand i hand med proportionaliteten
eftersom det sikerstiller verklig nytta hos de atgirder man forlitar
sig pa. Sikerhetsévervakning kan limna ett avgorande bidrag till
bade proportionalitet och mitbarhet genom att synliggora hur

effektiva 6vriga sikerhetsdtgirder ir i prakeiken.

Ett annat viktigt begrepp i foreskrifterna frin MSB i4r Sektor-
kritiska system. Det ir de system som man behéver for att bedriva
den verksamhet som orsakar att man omfattas av Cybersikerhets-
lagen. For Sektorkritiska system stills speciellt hoga krav pd exem-
pelvis nitverkssegmentering, sikerhetsévervakning, dokumenta-
tion, fysiske skydd, backuper och att 6va aterstillning efter ett
haveri. Det ir rimligt att de sikerhetssystem som skyddar Sektor-
kritiska system héller minst samma standard som de system de
skyddar, vilket gér valet av exempelvis sikerhetsovervakning helt

avgodrande for anliggningens totala sikerhet.

4. Kommissionens genomforandeférordning 2024/2690

Att leverera tjinster for sikerhetsévervakning stiller mycket hoga
krav pa leverantdrens eget sikerhetsarbete for att sikerstilla att
leverantéren inte blir en springbrida in till kundernas produk-
tionsmiljéer. Darfor dr det naturligt att denna typ av verksamheter
sjilva omfattas av NIS2 och Cybersikerhetslagen under begreppet
“utlokaliserade sikerhetstjanster”. EU har via sin cybersikerhets-
myndighet ENISA sedan 2024 publicerat detaljerade krav4 pa dessa.
Arbete pdgir inom ENISA med certifieringskrav f6r att kunna visa
att den hir typen av verksamhet haller en hog kvalitet och sikerhet.
I foreskriften finns krav pa att hantera behovet av att vilja

certifierade leverantorer av exempelvis sikerhetstjinster.

Kraver NIS2 att du har sakerhetstvervakning?

MSB:s foreskrifter till Cybersikerhetslagen stiller ett antal tydliga
krav pd férmdgor i verksamheten som bara ir méjliga att mdta med
en vilutvecklad sikerhetsvervakning. Fér VA-verksamheter giller
att 4 timmars nedsatt funktionalitet i ett produktionssystem racker
for att det ska riknas som en incident som ska rapporteras. For att
undvika detta krivs alltsd mycket snabb upptickt och hantering

av sikerhetsproblem.

Forskrifterna ar ocksa tydliga med att:
* Sikerhetspaverkande hindelser i nitverk och system ska loggas.

* Intringsdetektion ska anvindas och upptickta hindelser

ska loggas.

o Sikerhetsévervakning bér ske i realtid for att kunna uppticka

incidenter snabbt.

* Loggarna ska skyddas mot obehérig tkomst och skada. Exempel-
vis nimns att loggar bor samlas i ett centralt 6vervakningssystem

som ska separeras frin dvriga system.

* Foreskrifterna trycker pd att loggar fran olika killor ska kunna

jimforas.

* Senast inom 24 timmar ska ni kunna rapportera vad som faktiske
intriffat.


https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=OJ:L_202402690

* Ni ska kunna fatta beslut om att incidenten ir dver baserat pa

insikter om vad angriparen gjort och inte gjort.

* Efter en incident ska ni limna en slutrapport dir ni drar slutsatser
baserat pa vad som faktiskt ledde till att incidenten intriffade och
hur upprepning ska forhindras.

* Foreskrifterna tar upp behovet av att ha férberett stod frin
leverantérer infér en kris. Den egna personalen ska kunna
fokusera helt pa att stdtta verksamheten istillet for att exempelvis

analysera loggar.

* Ni ska hantera behovet av att kdpa tjinster pd sikerhetsomradet

som ir certifierade enligt EU:s cybersikerhetsakt.

Séakerhetsskyddslagen

For VA-bolag som till ndgon del omfattas av sikerhetsskyddslagen’
giller enligt SAPO:s foreskrifters for sikerhetsskydd att verksam-
hetsutdvaren ska logga hindelser i informationssystem som har

betydelse for sikerhetskinslig verksamhet.

Verksamhetsutévaren ska kunna uppticka funktionsstérningar,
skadlig inverkan, obehérig atkomst och férsok till paverkan pa
den sikerhetskinsliga verksamheten sé att atgarder kan vidtas for
att forsvara och hantera sikerhetsincidenter. Man ska dven logga
hindelser som dndring och anvindning av systemadministrativa
behorigheter. I Sipo:s vigledning for sikerhetsskydd av informa-
tionssystem” beskrivs hur en SOC bér inrittas for dvervakning av
sina system och ett centraliserat system ska implementeras for att

kunna analysera sikerhetshindelser.

En viktig skillnad mot Cybersikerhetslagen ir att Sikerhetsskydds-
lagen enbart stiller krav pa skydd mot “antagonistiska hot”, d.v.s.
fientligt instillda personer. Cybersikerhetslagen talar istillet om
“allriskansats”, alltsa att alla typer av hot mot digital sikerhet

ska hanteras.

5. Sakerhetsskyddslag (2018:585) | Sveriges riksdag

6. PMES 2022:1
7. Informationssakerhet: Vagledning i sdkerhetsskydd

8. Sakerhetshandbok fér VA-verksamhet (P118-digital version) | Vattenbokhandeln

I praktiken kan det alltsd finnas tillfillen nir Sikerhetsskyddet
behéver kompletteras med det som brukar kallas verksamhetsskydd
for att uppna ett skydd som motsvarar kraven fran

Cybersikerhetslagen.

I jimforelse med Cybersikerhetslagen och MSB:s foreskrifter gir
kraven enligt Sikerhetsskyddslagen och SAPO:s foreskrifter lingre
pa flera omréden. Ett tydligt exempel ar att sikerhetsloggar ska
bevaras och analyseras i minst 10 &r. Detta stdller stora krav pa de
tekniska 18sningar som anvinds for att évervakningen ska bli

praktiskt genomforbar och ekonomiskt forsvarbar.

Svenskt Vattens Sakerhetshandbok P118

Branschorganisationen Svenskt Vatten gav 2023 ut Sikerhetshand-
bok for VA-verksamber (P118)8 for att stodja VA-aktdrer med sitt
sikerhetsarbete. Handboken karaktiriserar hur ett gott sikerhets-
arbete ser ut for att skydda datorbaserade system:

"Generellt handlar ett gott sikerhersarbete om formdgan att

lopande kunna identifiera nuliget sams kritiskt analysera beroenden
och potentiella sirbarheter. Det giller att fii till en robust hantering av
och kontinuitet hos verksamhetens datorbaserade system. Detta kriver
att verksambeten overvakar interna nétverk och samtidigt beaktar
omuvirldshéindelser si att viktiga relevanta uppdateringar och skydds-
atgiirder kan vidtas pa kort tid.”

Handboken beskriver vikten av tydliga och dokumenterade
incidentrutiner, att skillnaden pa sikerhetsutmaningar ir stora
mellan administrativa IT-system och driftsnira OT-system, att
genomfdra regelbundna utbildningar och sikerhetsévningar, samt
att noggrant hantera valet mellan molntjinster och lokal drift av
system. Den betonar ocksa forebyggande atgirder sisom
multifaktorautentisering, segmentering av nitverk, sarbarhets-
analyser, backuprutiner och beredskap for att snabbt uppticka och
hantera incidenter.
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Motsvarande krav och hinsyn ska dven overforas pa de sikerhets-
tjdnster som anvinds. Har man exempelvis valt att enbart anvinda
lokalt placerade system, istillet f6r molntjinster, blir en natutlig
foljd att exempelvis sikerhetsovervakning ska ske med lokalt

placerad utrustning.

Egen radighet, utlandskt inflytande och sekretess

Sikerhetsovervakning dr en mycket central del av en organisations
sikerhetsarbete. Det innebir ocksd att tjdnsten behover levereras pa
ett sitt som i sig ar sikert och som garanterar dess funktion dven nir

omvirldsliget forandras till det simre.

Mainga vill undvika onddiga yttre beroenden genom att vilja
18sningar som inte 4r beroende av molnleverantdrer, internettjdnster
eller andra funktioner som ligger utanfor parternas egen kontroll.
Sirskile viktigt dr att insamlingen av loggar kan ske oavbrutet och

att de stindigt analyseras.

Ett alle vanligare krav vid upphandling av tjinster for sikerhetsover-
vakning dr att tjinsten ska levereras i Sverige och endast ha svensk
personal som hanterar kinsliga uppgifter. I en férlingning av
samma resonemang stills allt oftare kravet om ett tydligt och spér-

bart svenskt dgande av leverantoren som foretag.

IEC 62443

IEC 62443 ir en serie internationella standarder som fokuserar

pa cybersikerhet for industriella kontroll- och automationssystem
(IACS), dven benimnda OT-system. Dessa standarder ticker hela
livscykeln for sikerhet, fran design och utveckling till drift och
underhall av OT-system och komponenter. Lagstiftning inom

IT- och OT-sikerhet, sasom NIS2-direktivet, forhaller sig ofta till
internationella standarder som IEC 62443. Aven om uppfyllande av
standarden inte automatiskt innebir juridisk efterlevnad, utgor den
ett effektivt verktyg for att strukturera och dokumentera cyber-

sikerhetsarbetet i linje med lagkrav.

9. Standard - Security for industrial automation and control systems - Part 2-1: Securit
requirements for TACS asset owners IEC 62443-2-1:2024 - Swedish Institute for Standards, SIS

IEC 62443-2-1° f6r ledningssystem for dgare av IACS ar upp-
delade i moduler, s3 kallade Security Program Elements (SPE) for
IACS-sikerhet. Dessa SPE:er ticker flera omraden nédvindiga for
effektiva ledningssystem for IACS-sikerhet som exempelvis rutiner
for organisationsfrigor, nitverkssegmentering och hirdning av
komponenter. Att inféra en SOC-tjanst uppfyller minga krav som
stills i IEC 62443-2-1.

SPE 7 i IEC 62443-2-1 beskriver krav pa att organisationen har
policys och rutiner f6r hindelse- och incidenthantering i industriella
kontroll- och automationssystem for att uppnd forméiga att uppticka
och férhindra sikerhetsincidenter. Det innebir att det ska finnas
processer for att uppticka, analysera och atgirda avvikelser och
incidenter i systemet, samt rapportera dessa i ritt tid till ritt person.
Man ska ocksa arbeta proaktivt med att identifiera och atgirda
sarbarheter i sin miljd. Vidare ska all relevant information loggas pa
ett sikert sitt och sparas under en tillricklig tidsperiod. Loggarna
ska innehilla detaljerad information som mojliggor sparbarhet och
tidskorrelerad analys, vilket dr avgorande for att férsta hindelse-
forlopp och identifiera potentiella sikerhetshot.

SPE 4 i IEC 62443-2-1 siger att man ska stirka skyddet i sina
komponenter, exempelvis med hjilp av hirdning. En tjinst for
sikerhetsovervakning kan analysera om kritiska system eller kompo-
nenter har onddiga portar 6ppna eller om nitverkstrafik gar mellan
komponenter utan kryptering och meddela kunden detta. Pa sa sitt
kan kunden systematiskt hirda sina komponenter och férbittra sin
sikerhet for att minska riskerna att attacker mot systemet

kan uppsta.

Lampliga krav pa sékerhetsdvervakning

I en tid dir ett aktive cybersidkerhetsarbete 4r en sjilvklarhet blir det
alle tydligare att en stark formdga till sikerhetsévervakning ar helt
avgorande. Eftersom det krivs stora resurser for att bygga upp en
sidan férmaga dr det i de flesta fall bara realistiskt act kopa den

som tjinst.



https://www.sis.se/en/produkter/manufacturing-engineering/industrial-automation-systems/industrial-process-measurement-and-control/iec-62443-2-12024/
https://www.sis.se/en/produkter/manufacturing-engineering/industrial-automation-systems/industrial-process-measurement-and-control/iec-62443-2-12024/

For ate sikerstilla att den tjinst man véljer verkligen mot-

svarar de behov som produktionen stiller finns nagra viktiga

omraden som man bor éverviga att ha med som krav:

* Verksamhetsforstaelse — Har leverantdren erfarenhet av leverans
till er sektor? Forstdr leverantdrens personal typiska utmaningar
och krav i verksamheten? Forstdr leverantérens personal de unika

forutsittningarna for 6vervakning i OT-miljoer?

* Tjinstens tekniska utformning — Ar tjinstens tekniska platt-
form utformad pa ett sitt som ir limplig f6r évervakning av er
produktionsplattform? Finns ritt insamlingsmetoder for att inte
riskera att paverka produktionen? Om sa behévs, finns fysiskt
begrinsad envigskommunikation ("nitverksdiod”) tillginglig?

Kan aktiv dtgird erbjudas via exempelvis EDR-teknik?

* Lokalt placerad utrustning — Kan leverantdrens utrustning
placeras i era lokaler for att méta produktionens behov av lokala
system och for att sikerstilla att 6vervakningen inte ir beroende
av yttre system som internet eller molntjinster? Kan évervakning-
en fungera under pigiende sikerhetsincident om verksamhetens

internetanslutning tas ner som en forebyggande dtgird?

¢ O-drift — Under vilka forutsiteningar ska leverantoren erbjuda
en opdverkad tjdnst trots att anldggningen kors i 6-drift? (Allesd
att verksamhetens system 4r bortkopplade frin yttre system och

eventuellt dven utan yttre tillforsel av el.)
* Unika anliggningsbehov — Ar er anliggning beroende av nigon

speciell teknik eller kommunikationsprotokoll som det 4r

avgoérande att overvakningen kan hantera?

10. EU Managed Security Services Certification

Kontinuerlig 6vervakning — Har leverantsren férmaga att
hantera en incident alla tider pd dygnet? Detta kan vara viktigt
for att begrinsa skadeverkningar dven om produktionen

inte pigar 24/7/365.

Proaktiva virden — Skall leverantren sammanstilla manatliga
eller kvartalsvisa rapporter av viktiga hindelser, insikter och
lirdomar? Finns behov av att leverantdren l8pande presenterar
forslag pa forbittringar baserat pa icke-kritiska larm kan vara
stort for produktionens robusthet. Detta bor dven inkludera
omraden som inte har sikerhetspdverkan men som skulle kunna

hoja cillforlitligheten hos verksamhetens system.

Egen radighet — Ska leverantdren erbjuda er direkt dtkomst till
sammanstilld information i 6vervakningssystemet alternativt

egen dtkomst for att arbeta med hotjakt mm?

Ovningar — Forvintas leverantoren delta i era évningar

och penetrationstester?

Leverantorens eget uppfyllande av NIS2 — Hur planerar
leverantéren att sjilv mota kraven frin Cybersikerhetslagen samt

foreskrifter frin EU och PTS pé deras egen organisation?

Leverantdrens planering fér kommande EU-certifiering — Har
leverantéren planer pé certifiering enligt ’EU Managed Security
Services Certification!0”? Att kravstilla detta frin leverantorer
finns med i MSB:s foreskrifter.

Internationella beroenden — Levereras tjinsten i Sverige av

svensk sikerhetskontrollerad personal?
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Agarbilden — Finns nagot storre utlindskt dgande i leverantdren?

Sikerhetsskydd — Kan leverantéren ingd SUA-avtal eller mot-

svarande? Vilken typ av sikerhetsgranskning genomgér personalen?

Haller lokalerna dir verksamheten bedrivs tillrickligt hg skydds-
klass? Uppfyller leveransen krav enligt SAPO:s vigledningar?

Hoéjd beredskap och krig — Har leverantoren krigsplacerat

nyckelpersonal?

Stod kring myndighetsrapportering — Erbjuder leverantdren
ritt stdd i samband med att ni behdver rapportera det som MSB:s

foreskrifter benimner som “betydande incident”, “betydande

sirbarhet” eller "betydande cyberhot”?

Sectra hjilper myndigheter och férsvar i Europa att skydda

samhillets mest kinsliga information och kommunikation.

Inom omradet for siker kommunikation utvecklas produkter
och tjinster som skyddar delar av samhillets mest kinsliga
information och kommunikation. Sectra har varit en ledande
leverantér inom cybersikerhet sedan 1978. Vi har levererat
radgivning och 6vervakningstjinster med fokus pa kritisk
infrastruktur och industriella system, ofta kallat OT-sikerhet
sedan 2016.

Bland vara kunder finns exempelvis producenter av dricksvat-
ten, fjirrvirme, kemisk processindustri, tillverkande industri,
elproducenter och tillverkare av cybersikerhetsutrustning. Vi
stottar ocksd myndigheter, IT-bolag och ingenjorsféretag med

vér unika kompetens.

Sectra omfattas, precis som de flesta av vira kunder, av NIS2-

direktivet och Cybersikerhetslagen. Vi har dessutom tagit

en aktiv roll i EUs utveckling av certifieringsscheman for

sikerhetstjdnster.
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